#publica %‘

BB SEGURIDADE ’

Politica de Sequranca da Informacao e Cibernética BB SEGUROS

Geréncia de Seguranga Institucional 27/06/2025

1.1

21

3.1

4.1

5.1

6.1

7.1

1 Arearesponsavel pelo assunto

Geréncia de Seguranga Institucional

2 Abrangéncia

Esta Politica orienta o comportamento da BB Seguridade e suas sociedades
controladas. Espera-se que as empresas investidas definam seus
direcionamentos a partir dessas orientagdes, considerando as necessidades
especificas e os aspectos legais e regulamentares a que estao sujeitas.

3 PuUblico-alvo

Esta Politica alcanca todos os membros de érgaos de governanga, empregados e
terceiros no exercicio de suas atividades profissionais relacionadas a Companhia.

4 Regulamentagao

Decreto n© 9.637, de 26 de dezembro de 2018.

5 Periodicidade de Revisao

Esta Politica deve ser revisada a cada trés anos ou, extraordinariamente, a
qualquer tempo, e submetida ao Conselho de Administracao para aprovacgao.

6 Sumario Executivo

Esta Politica tem por objetivo estabelecer as diretrizes relacionadas a gestao de
seguranga da informagao e cibernética, nos termos da legislacio e
regulamentacao aplicaveis, demonstrando o compromisso da Companhia com a
protecao das informacgdes corporativas e demais ativos da informacgao.

7 Conceitos

Para fins desta Politica sao considerados os seguintes conceitos:

7.1.1 Administrador de Acesso: aquele que gerencia o direito de acesso as

informagdes em meio eletrénico na dependéncia.
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7.1.2 Ativo: s3o os bens e direitos que a empresa tem em um determinado momento.

7.1.3 Ativo de Informagao: base de dados e arquivos, contratos e acordos,
documentacao de sistema, informagdes sobre pesquisa, manuais de usuario,
material de treinamento, procedimentos de suporte ou operacgao, planos de
continuidade do negécio, procedimentos de recuperacao, trilhas de auditoria e
informagdes armazenadas, independente do meio ou local de guarda.

7.1.4 Autenticacao: Atributo dainformagdao em que garante a autoria ou a veracidade
de dados e informacoes.

7.1.5 Ciclo de vida da informagao: compreende as fases de vida da informacao, que
sao: producao, manuseio, reproducgao, transporte, transmissao,
armazenamento e descarte.

7.1.6 Classificagao da Informacao: identificar quais sdao os niveis de protecao que as
informacdes demandam.

7.1.7 Confidencialidade: propriedade que garante que a informacao esta disponivel
ou revelada a usuario autorizado.

7.1.8 Disponibilidade: propriedade de ser acessivel e utilizavel por um usuario
autorizado.

7.1.9 Gestor da Informacgao: drea responsavel pela gestdo da informagdo (em suas
diversas formas — impressa, escrita, em meio eletrénico, entre outros), durante
todo o seu ciclo de vida, dentro do escopo de suas atribuicdes e/ou
responsabilidades.

7.1.10 Incidentes de Seguranca da Informagao: qualquer agdo que possa causar a
quebra de confidencialidade, integridade e/ou disponibilidade das informagdes
da Companhia.

7.1.11 Informacgdo: dados, processados ou n3do, que podem ser utilizados para
producao e transmissao de conhecimento, contidos em qualquer meio, suporte
ou formato.

7.1.12 Integridade: salvaguarda da exatidao e completeza da informagao e dos
métodos de processamento de forma que as alteragdes sejam planejadas e
autorizadas.

7.1.13 Nao repudio: definicdo que garante que alguém nao pode negar que realizou
uma agao.

7.1.14 Orgdos de Governanga: estruturas constituidas para promover o maximo
alinhamento entre a gestdo da Companhia (agentes) e os interesses dos sécios
(principais): Assembleia Geral, Conselho de Administracdo, Conselho Fiscal,
Comité de Auditoria, Auditoria Independente, Auditoria Interna, Comités
Técnicos e Diretoria.
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7.1.15 Principio de Segregacao das Fungdes: consiste na separac¢ao de atribuicdes ou
responsabilidades entre diferentes pessoas, especialmente as funcdes ou
atividades-chave de autorizagao, execugao, aprovagao, registro e revisao ou
auditoria.

7.1.16 Segurang¢a da Informacao: preservacao da confidencialidade, integridade e
disponibilidade, autenticacdo e ndo repudio das informacdes.

7.1.17 Seguranga Cibernética: estrutura constituida por diretrizes, processos, pessoas
e ferramentas, inclusive do controlador Banco do Brasil, organizados de forma
integrada para defesa e resposta contra ameacas, vulnerabilidades e ataques
intencionais internos e externos, com potencial de impactar diretamente a
confidencialidade, integridade e disponibilidade de sistemas e informagdes que
suportam os negécios da Companhia.

7.1.18 Tratamento da Informacao: conjunto de agdes e controles que, aplicados, tém
o0 objetivo de proteger as informagdes durante todo o seu ciclo de vida,
independente do meio em que se encontra (fisico ou légico).

7.1.19 Terceiros: pessoas fisicas, que ndao sao empregados da Companhia, e pessoas
juridicas, que estabelegam relacionamento com a Companhia por interesse do
servigo, previsao contratual ou imposicao legal.

7.1.20 Usuario: aquele que tem acesso a informacao corporativa.

8 Valores Associados

8.1 Confiabilidade, Foco no Cliente e Sentimento de Dono.

9 Diretrizes

9.1 Consideramos, na formulacao desta Politica, as diretrizes estabelecidas na
Politica de Segurancga da Informagao e Cibernética do nosso controlador, Banco
do Brasil.

9.2 Tratamos a informagao, na gestao empresarial, como ativo.

9.3 Alinhamos a gestao da seguranga da informagdo e cibernética aos nossos
negdcios.

9.4 Planejamos, dimensionamos e orientamos a proteg¢ao dos ativos de informagao
para atender aos interesses estratégicos da Companhia.

9.5 Realizamos o tratamento da informacdao em todo o seu ciclo de vida de modo
ético e responsavel.
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9.6

9.7

9.8

9.9

9.10

9.11

9.12

9.13

Garantimos a confidencialidade, integridade e disponibilidade da informagao em
todo o seu ciclo de vida: produgao, manuseio, reprodugao, transporte,
transmissao, armazenamento e descarte.

Protegemos e monitoramos continuamente os ativos de informacao reduzindo a
possibilidade de uma descontinuidade operacional em caso de incidentes de
segurang¢a da informagao e utilizamos processos, controles e tecnologias de
prevencao e resposta a ataques cibernéticos para este fim.

Classificamos a informacdao em relagdo ao seu valor ou criticidade para a
Companhia.

Identificamos e corrigimos as vulnerabilidades, as ameagas, o0s riscos e o0s
impactos nocivos que envolvam os ativos de informagao da Companhia, por meio
de procedimentos de teste e de avaliagao periddicos, a intervalos regulares.

Aplicamos protecao aos ativos de informacao de forma compativel com seu
impacto aos resultados e reputacao da Companhia, alcangando todos os
processos, informatizados ou nao, inclusive quando do uso de computagao em
nuvem.

Adotamos mecanismos de protecao contra uso indevido, fraudes, danos, perdas,
erros, sabotagens, roubo e ataques cibernéticos, quando do tratamento
(producdo, manuseio, reproducdo, transporte, transmissdo, armazenamento e
descarte) das informacgdes geradas ou utilizadas pela Companhia.

Analisamos as ocorréncias de subtragao, violagao ou divulgagao indevida de
informacgoes, sob os aspectos legal e disciplinar, imputando responsabilizacao e,
sob o aspecto técnico, corrigindo as vulnerabilidades.

Atribuimos a responsabilidade pela protecao das informagdes em todo seu ciclo
de vida a pelo menos um gestor da informagao.

9.14 ldentificamos, nos sistemas de controle de acesso, cada usuario individualmente,

9.15

9.16

9.17

responsabilizando-o0, juntamente com o administrador que lhe concedeu o
acesso, nos casos devidamente comprovados de tratamento indevido da
informacgao corporativa realizadas sob seu cédigo de identificacao.

Analisamos as ocorréncias de tratamento indevido de informagdes corporativas
sob os aspectos legal e disciplinar, imputando responsabilizagao, e sob o aspecto
técnico, corrigindo as vulnerabilidades.

Obedecemos ao principio de segrega¢ao das funcdes de desenvolvimento de
recursos, uso de recursos, administracao da seguranca e auditoria, na gestao da
seguranga da informacao e cibernética.

Disponibilizamos para os usudrios somente o minimo de informacdes que
possibilite viabilizar suas atividades profissionais na Companhia. Nao permitimos
a utilizagao das informacgoes para qualquer atividade que viole esta Politica.
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9.18 Disseminamos informag¢des sobre seguranca da informacao e cibernética por
meio de programas permanentes de conscientiza¢ao, de abrangéncia geral, ou
cursos de capacitacdo técnica para os usudrios diretamente envolvidos na
utilizacado de recursos.

9.19 Preservamos os mesmos requisitos de seguranca da informacao e cibernética
adotados pela Companhia, na contratacao de servicos ou de pessoas e no
relacionamento com membros de dérgaos de governanga, colaboradores,
fornecedores, terceiros, parceiros, contratados e estagiarios.

9.20 Concedemos a funciondrios e a terceiros somente o acesso as informacoes
necessarias ao desempenho de suas fung¢des e atribui¢des previstas em contrato
ou por determinagao legal.

9.21 Incentivamos as empresas nas quais temos participacao a adotar os mesmos
principios e praticas na gestao da seguranga da informagao e cibernética.

9.22 Definimos os critérios, requisitos, normas e procedimentos decorrentes da
presente Politica em normativos internos da Companhia.

Governanca da Seguran¢a da Informagao e Cibernética das
Sociedades Investidas

9.23 Reconhecemos que a exposicao da Companhia aos riscos de seguranga da
informacao e cibernética origina-se, também, da operacao das sociedades
investidas.

9.24 Zelamos pelo interesse da Companhia orientando os representantes da BB
Seguridade nos 6rgaos de governanga das sociedades investidas, sobre aspectos
preventivos e detectivos relacionados a seguranga da informagao e cibernética.

9.25 Promovemos intercambios técnicos entre as sociedades investidas, a BB
Seguridade e o Banco do Brasil.

9.26 Nos comprometemos em informar os incidentes de seguran¢a da informacgao e
cibernética tempestivamente entre as investidas com o objetivo de resolugao
célere de incidentes e troca de conhecimento técnico e experiéncias passadas.

9.27 Avaliamos indicadores e monitoramos os reportes aos 6rgaos de governanga
sobre as praticas de seguranca da informacao e cibernética.

10 Data da Ultima aprovacao pelo Conselho de Administracio

10.1 27 de junho de 2025.
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11 Disposig¢oes Finais

11.1 Casos omissos nesta Politica deverdo ser encaminhados para deliberacao do
Conselho de Administracao.

12 Tabela de Controle de Versionamento

12.1
Vigéncia 27/06/2025a27/06/2028
Versao 7
Historico de | Atualizagdo da Politica.
Alteracoes
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